
WELCOME TO WEB3

WEB3 VEILIGHEIDSKAART

Eerst controleren.
Dan bevestigen.

Een rustige controle vóór iedere transactie.

01 Bestemming

Gebruik de officiële website of app. Vertrouw niet op links uit onverwachte berichten.

02 Token & contract

Controleer de exacte token, uitgever en het contractadres. De naam alleen is niet genoeg.

03 Netwerk

Verzender en ontvanger moeten hetzelfde netwerk ondersteunen. Een bridge verandert het netwerk.

04 Adres & bedrag

Controleer het volledige adres en het bedrag. Verifieer eerst; stuur daarna eventueel een klein testbedrag.

05 Gas & kosten

Reserveer voldoende netwerkmunt en controleer alle kosten en de verwachte uitkomst.

06 Approvals

Lees welke spender, token en allowance je toestaat. Beperk de toestemming tot wat je nodig hebt.

07 Verbindingen

Disconnect verbreekt de verbinding. Revoke trekt de betreffende on-chain toestemming in.

08 Na bevestiging

Controleer de TXID op de juiste explorer. Een approval is nog geen uitgevoerde contracthandeling.

Je herstelwoorden blijven geheim.

Deel nooit je recovery phrase of private keys. Bij een gelekte phrase: gebruik een nieuwe wallet met nieuwe sleutels. Revoke alleen
herstelt die veiligheid niet.
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